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Jacob Coxon On Witnessing the Existential Threat of AI from the Inside | The Daily Show



Será que podemos confiar em Agentes de IA?



O Conceito de“Agente”?
JOHN MCCARTHY, 1979

 Sim

 Não

McCarthy's 1979 paper 

"Ascribing Mental Qualities to 
Machines" asked foundational 
questions about what it truly 

means for a system to have 
beliefs, wants, and intentions. 
These questions still debated 

today.

De UM para MUITOS:
Sistemas Multi-agente

Perceção baseada em 

sensores e  num 
ambiente dinâmico

Capacidade de decisão 

e ação individual
Comportamento 

emergente



O que é um agente?

Conhecimento: Os agentes necessitam 
de conhecimento (informação geral, 
privada ou pública), dispondo de 
memória de longo e curto prazo.

Capacidade de agir no mundo 
(virtual ou físico, no caso dos robôs)

Capacidade de perceber e interpretar o “ambiente” 
usando sensors, ou acesso direto a dados, tanto 
privados como públicos, permitindo aos agentes 
recolher novas informações sobre um mundo 
dinâmico.

Capacidade de lidar com cenários complexos, 
raciocinar,  executar estratégias com vários 
passos (plano) para atingir objetivos 
específicos, otimizado o processo, utilizando 
cadeias de raciocínio e autocrítica.

PERCEÇÃO CONHECIMENTO

AÇÃOPLANEAMENTO



Revolução: Agentes baseados em LLMs

1

Conhecimento pre-treinado dos LLMs usado como o corpo de 

conhecimento dos agentes
Os LLMs são treinados em texto humano e em grandes quantidades, tornando-se 

a base das decisões de um agente (o seu suporte cognitivo)

2

Alinhamento RLHF (Aprendizagem por reforço com feedback humano)

RLHF (Reinforcement Learning from Human Feedback) condiciona o 

comportamento do LLM durante o treino, alinhando as respostas ao que os 
humanos consideram melhor (de acordo com os seus valores).  

3

Aprendizagem em contexto

Os agentes adaptam-se a novas tarefas através de exemplos embebidos nas 

“prompts” e nos dados do contexto (diferente da adaptação usada em aprendizagem 
por reforço).

4

Cadeias de Raciocínio

Os agentes usam cadeias de raciocínio passo a passo permitindo planeamento de 

vários passos, bem como revisão de erros e resolução estruturada de problemas.

5

Uso de Ferramentas externas e funções

Os agentes interagem com o mundo externo: APIs, bases de dados, etc, através da 

chamada de funções.



Autonomia vs. Agência

Autonomia
O grau pelo qual o sistema 

atua sem intervenção 

humana. É um espetro- que 

varia desde “totalmente 

controlado” a “totalmente 

autónomo”  (similar a escala 

de Sheridon , ou níveis nos 

carros autónomos).

Agência
Capacidade de agir com 

base em objetivos 

internos, sendo capaz de 

ter efeitos no mundo.

1) Os humanos controlam o grau de agência dos agentes, 

especificando os seus objetivos e concedendo-lhes 

capacidades específicas para agir no mundo (acesso a 

ferramentas, etc); 

2) Supervisão: os humanos impõem restrições e supervisionam 

as ações dos agentes controlando a sua execução, limitando a 

sua autonomia.



Que tarefas delegaria hoje a um agente?

Uso do cartão de crédito?

Controlo financeiro da empresa?

Gestão de agendas?

Gestão de emails?

Gestão de compras?



Para delegar é necessário confiar

A pessoa confia
A confiança é uma atitude humana. 
Depende da experiência, das expectativas
e do contexto.

O sistema merece confiança
Competência, fiabilidade, segurança, 
honestidade e comportamento seguro
precisam de evidência (ou certificação).

Mas: um humano pode confiar num sistema/agente que falha,
ou não confiar num sistema/agente que seria útil.

Confiança e fiabilidade

Delegação: Quando delegamos uma tarefa num agente de IA, entregamos-lhe 
parte do nosso poder de agir (transferimos a nossa agência).



Calibração: confiança entre humanos  e agentes

Confiança a mais
“Viés de automação” e 
“rendição cognitiva”. 
Deixamos de verificar e 
desligamos a supervisão.

Confiança calibrada
Confiança proporcional à 
fiabilidade demonstrada pelo 
sistema, em cada contexto.

Confiança a menos
Rejeitamos sistemas úteis e 
perdemos os benefícios da 
delegação.

O objetivo deve ser construir e adotar IA/Agentes que mereçam confiança e que 
mostrem (pelo seu comportamento) que a merecem: 

Confiança Calibrada.

Gerado pelo Gemini



De um para muitos: comportamento 
emergente com “swarms” or “collectives”?

Comportamento emergente: surgem 
padrões não programados nem pensados. Temos 
um “Collective”

Atualmente: sistemas multi-agente, com 
agentes baseados em LLMS que comunicam (em 
LN), delegam noutros agentes, usam ferramentas, 
e acedem a sistemas.

Dificuldades Técnicas/alinhamento
• As cadeias de raciocínio e de ação tornam-se 

longas e potencialmente mais opacas.

• Um erro num agente propaga-se podendo ser 
amplificado pelas ferramentas a jusante.

• Podem surgir falhas da interação entre agentes 
ou mesmo novos tipos de interação não 
considerados.

• Agentes podem criar subagents para ajudar a 
executar a tarefa e atingir o objetivo. 

Exemplo: Game of Life de 
John Conway, 1970



Em que estado estamos?

Podemos confiar nos agentes?

3 casos



1. Caso de Estudo: Agents of Chaos

2
semanas de experiência

20
investigadores a interagir com os 
agentes

11
casos de falha documentados

O cenário

Agentes autónomos baseados em LLM, num laboratório real, com memória persistente, contas de email, acesso 
ao Discord, sistema de ficheiros e execução de comandos na shell. Os investigadores interagiram com eles em 
condições normais e adversariais.

Shapira, Natalie, Chris Wendler, Avery Yen, Gabriele Sarti, Koyena Pal, Olivia Floody, Adam Belfki et al. "Agents of chaos." arXiv preprint arXiv:2602.20021 (Fev 2026).

Um estudo de teaming com agentes criados com LLMs e lançados num ambiente de 
simulação. 



1. Agents of Chaos: o que correu mal

Obedeceram a quem não 
era o dono
Seguiram instruções de terceiros sem 
autorização.

Revelaram informação 
sensível
Divulgaram dados privados através de 
pedidos indiretos.

Executaram ações 
destrutivas
Respostas desproporcionadas com impacto 
no sistema.

Consumiram recursos sem 
controlo
Ciclos infinitos entre agentes e negação 
de serviço.

Foram enganados por 
identidades falsas
Aceitaram ordens de quem se fazia passar 
pelo dono.

Propagaram práticas 
inseguras
Comportamentos perigosos passaram de 
agente para agente.

Em vários casos, os agentes disseram que a tarefa estava concluída quando o estado do sistema mostrava o 
contrário.

Indirect Framing & Unredacted Leaks
Multi-agent Infinite Loops

Disproportionate Response



2. Claude Opus 4.7 na criação de agentes: os 
modelos enganam?

Extrato do System Card do Opus 4.7, Fevereiro 2026 (raciocínio: Chain of Thought)

Melhores modelos mentem menos?...não exatamente…
      de facto mentem menos quando sabem que estão a ser testados… …

A Anthropic testou Opus 4.7 reduzindo o “sentido interno” de que o modelo estava a ser testado, tendo levado a um 

aumento maior de respostas enganosas (mesmo do que em modelos anteriores). 

Ou seja: o modelo pode enganar mais quando sabe que não está a ser testado. 



Agentes da OpenAI, em teste a correr num ambiente controlado (sandbox), 
conseguiram atacar uma empresa real.

1 200
agentes coordenados num quadro 

de mensagens (que ninguém 
autorizou)

70 000
mensagens e ficheiros trocados 

entre os agentes

700
agentes participaram no ataque à 

Hugging Face

1. O teste
Agentes estavam a 
fazer um teste de 

cibersegurança do 
benchmark 
ExploitGym*. 

2. A saída

Exploraram uma 
falha no ambiente de 

teste e chegaram à 
internet.

3. O coletivo
Comunicação com 
mensagens** uns aos 

outros, divisão de 
tarefas e colaboração 
com ajuda entre si.

4. O ataque
Com credenciais 
expostas, cerca de 700 

entraram na Hugging 
Face para perceber 
como funcionava o 

“scorer”.

5. Manipulação

Tentaram manipular 
o avaliador (scorer) e 

os registos para que 
a parecer tudo 
leítimo: e atingir o 

objetivo sem ser 
apanhado.

• Benchmark de cibersegurança criado para medir se agentes de IA de fronteira conseguem transformar vulnerabilidades de 
segurança conhecidas em ciberataques do mundo real .

**    Desde Maio

Fonte: METR e Redwood Research (26 ago. 2026), Brief independent investigation of agents’ behavior, reasoning and collaboration in the OpenAI / Hugging Face 
hacking incident (26 ago. 2026): https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/

HUGGING FACE  |  JULHO 2026

3. Agentes da OpenAI atacam a HuggingFace



Agentes são criados 
com objetivos que vão 
tentar atingir da forma 

ótima.

É necessário prioritizar 
o alinhamento e os 

testes garantindo que 
os modelos (e 

agentes) são seguros.

Agentes são Software…
São criados por pessoas e 
empresas que devem ser 
responsáveis pelas suas 

ações



O dilema



Gartner: a promessa e o aviso
2025

40%
das aplicações empresariais terão agentes 
de IA específicos para tarefas até ao final de 
2026. 

Em 2025 eram menos de 5%.

A IA com agentes poderá mesmo  representar 

cerca de 30% das receitas de software empresarial 
em 2035, mais de 450 mil milhões de dólares.

+40%
dos projetos de IA com agentes serão 
cancelados até ao final de 2027, por custos 
crescentes, valor de negócio pouco claro 
ou controlo de risco insuficiente.

“Agent washing”: só cerca de 130 dos milhares de 
fornecedores oferecem agentes reais. 

Fontes : Gartner (26 ago. 2 025), Gartner Predicts 40% of Enterprise Apps  Will Feature Task -Specific AI  Agents by 2026 . https://www.gartner.com/en/newsroom/press-release s/20 25-08-26-gartner-predicts-40-pe rcent-of-enterprise-apps-will-feature-task-specific-ai-
agents-by-2026-up-from-less-than-5-pe rcent-in-2025

Gartner (25 jun. 2025), Gartner Predicts  Over 40% of Agentic AI Projects Will Be Cancele d by End of 20 27. https :// www.gartner.com/en/newsroom/press-release s/20 25-06-25-gartner-predicts-over-40-pe rcent-of-agentic-ai-projects-will-be-cancele d-by-end-of-2027

20

Promessa (valor) Aviso (risco)



Valor Risco

Engenharia
Confiança

Governação

Adoção de Agentes



E o que dizem as empresas a desenvolver e a 
usar agentes?



O que está a acontecer nas organizações

25
organizações entrevistadas pela OCDE 
sobre agentes de IA em produção (2026)

Áreas de Uso atual de agentes :
Apoio ao cliente, gestão de conhecimento, fluxos de trabalho internos, 
investigação e laboratórios.

Supervisão
A revisão humana contínua é demasiada (vista como impraticável em larga 
escala). Nas ações de alto impacto, a confirmação humana continua a ser 
obrigatória.

Dificuldades
Implementação: as ferramentas atuais foram desenhadas para pessoas, 
não para agentes que atuam continuamente e em vários sistemas. 

Fonte: OECD (2026), Agentic AI in organisations: early insights from practitioner interviews
23
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Adotar agentes com confiança: lições

1
Autonomia limitada, podendo 
ser alargada com provas 
dadas
Começar por tarefas estruturadas, 
verificáveis e com erros reversíveis. Testar 
primeiro dentro de casa. Alargar a 
autonomia só quando o sistema demonstra 
comportamento fiável.

2
Delegação limitada: Decisão 
humana onde o erro é muito caro
Aprovação humana explícita para pagamentos, 
eliminação de dados e ações irreversíveis. 
Manter competências nos membros da equipa, 
para que a supervisão (human oversight) não 
se torne um carimbo- confiança calibrada

3 Agência limitada: cada 
agente com permissões 
mínimas
Autenticar os agentes e dar-lhes só as 
permissões para ação de que precisam 
(menor privilégio, zero trust). Manter um 
registo de agentes aprovados.

4
Avaliar o processo, não só o 
resultado!
Registar e monitorizar ações e decisões de 
cada agente. Um agente pode cumprir os 
objetivos com controlos pelo caminho. Mas 
não basta avaliar cada agente. É preciso 
avaliar o sistema como um todo. 

Fonte: OECD (2026), Agentic AI in organisations: early insights from practitioner interviews, OECD AI Papers n.º 56



Adotar agentes com confiança: lições

5
A confiança calibrada 
constrói-se
Com muitos testes, concedendo 
lentamente  permissões, avaliando pontos 
de decisão, garantindo transparência e 
mantendo o humano no ciclo de decisão. 

6
A responsabilidade não se 
delega
As ações dos agentes têm de estar ligadas a 
uma pessoa ou organização (os agentes NÃO 
são responsáveis).

Fonte: OECD (2026), Agentic AI in organisations: early insights from practitioner interviews, OECD AI Papers n.º 56



Só a adoção de AI/Agentes 
seguros e confiáveis, 
respeitando valores 

humanos, permitirá tirar 
partido da IA  para o 

benefício dos humanos…



But also…

27

Obrigada
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